Sprechende
Lampen

Einfache Netzwerke fiir die
Hausautomation mit Zigbee

Zigbee macht den Aufbau eines
Funknetzes zwischen Lampen und
Sensoren einfach. Wenn man weiB3,
wie Nachrichten von Gerit zu Gerit
weitergegeben werden, wird auch
die Fehlersuche einfacher.

Von Jan Mahn

rahtlose Ubertragungswege zur
Steuerung von Geriten gibt es viele.
Einige Hersteller erfinden einfach ihre
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eigene Protokollbeschreibung auf dem
Reifdbrett - wie HomeMatic das BidCoS.
Andere schlief3en sich zu einem Herstel-
lerkonsortium zusammen und entwickeln
gemeinsam eine Losung. Ein solches Ge-
meinschaftsprodukt ist Zigbee, das von
der Zigbee Alliance betreut wird. Mit
dabei sind Branchengrofen wie Philips,
Bosch, Intel oder Texas Instruments. Wer
ein Produkt als ,,Zigbee Certified* bewer-
ben will und das Logo nutzen mochte,
muss Mitglied der Alliance werden und
die Einhaltung der Zigbee-Spezifikation
von einer der unabhingigen Testeinrich-
tungen bestitigen lassen.

© copyright by Heise Medien
Personliches PDF fir alle Leser der c't aus 30625 Hannover

Gemeinsames Fundament
Zigbee ist eine Spezifikation. Das bedeutet,
dass ein Hersteller sich an alle Inhalte des
knapp 600 Seiten langen Dokuments hal-
ten muss, wenn er sein Produkt spiter als
»Zigbee Certified“ anbieten will. Den Text
und alle in diesem Artikel erwihnten Spe-
zifikationen finden Sie iiber ct.de/yxnm,
teilweise ist fiir den Download die Angabe
einer Mail-Adresse erforderlich.

Die Zigbee-Spezifikation basiert wie-
derum auf einem IEEE-Standard und
weicht von diesem nur in Details ab. Das
Dokument IEEE 802.15.4 beschreibt die
unteren beiden Schichten im OSI-Schich-
tenmodell zum Aufbau eines ,Wireless
Personal Area Networks". Neben dem Fre-
quenzbereich von 2400 bis 2483,5 MHz
sieht der Standard noch weitere Bereiche
vor, fast alle Zigbee-Gerite arbeiten aber
wie WLAN und Bluetooth bei 2,4 GHz.
Jedes Gerat bekommt bei der Herstellung
eine einmalige physische Adresse, beste-
hend aus einer 32 Bit langen Hersteller-
kennung und einer 32 Bit langen Serien-
nummer (Media Access Control, MAC).

Geratekunde

In einem Netz nach IEEE 802.15.4 gibt es
verschiedene Geritetypen, die auch in der
Zigbee-Spezifikation unter etwas ande-
rem Namen vorkommen. Zentrum ist der
Coordinator, der Chef'im Netzwerk. Diese
Rolle darf es nur einmal geben, er muss
permanent laufen und erreichbar sein. Bei
der ersten Anmeldung eines neuen Geréts
weist der Coordinator jedem Gerét eine
16 Bit lange Adresse zu, die im Netzwerk
einmalig ist. Damit ist die theoretische
Grofde eines Netzwerks auf 65.536 Gerate
beschrinkt. Der Coordinator selbst hat
immer die Adresse 0x0000.

Weitere Gerite, die neben dem Coor-
dinator immer erreichbar sind, nennt der
IEEE-Standard ,,Full Function Device® -
im Zigbee-Netz heiflen sie ,Router”. Sie
konnen Nachrichten weiterleiten, die
nicht an sie selbst adressiert sind, und
kommunizieren dazu mit anderen
Routern tiber mogliche Wege durch das
Netz. Gefundene Pfade speichern sie in
Routingtabellen. Diese Routing-Funktio-
nen sind Teil der dritten OSI-Schicht und
werden daher in der Zigbee-Spezifikation
beschrieben. Router diirfen zahlreich im
Netzwerk vorkommen, es konnen Ma-
schen- oder Baumstrukturen entstehen.

Gerite, die nicht rund um die Uhr
aktiv sind, nennt der Standard ,,Reduced
Function Device” - bei Zigbee heiflen sie
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»End Device". Sie verbringen die meiste
Zeit in einem Schlafzustand und erwa-
chen nur fiir die Ubertragung einer Nach-
richt. Da man sich auf'ihre Weiterleitungs-
fahigkeiten nicht verlassen kann, diirfen
sie auch keine Nachrichten weiterleiten.
Beispiele sind Fernbedienungen oder Sen-
soren, die mit Batterien arbeiten.

Geratepraxis

In der Praxis werden die Aufgaben des
Coordinators meist von einem Netzwerk-
Gateway des jeweiligen Herstellers tiber-
nommen. Sie haben ein Funkmodul fiir
die Zigbee-Anbindung und WLAN oder
Ethernet, um sie mit dem Heimnetz zu
verbinden. Mochte der Benutzer neue Ge-
rite in das Zigbee-Netzwerk aufnehmen,
aktiviert er den Aufnahme-Modus im
Coordinator. Das neue Gerit, das sich im
Werkszustand befinden muss, bittet um
Aufnahme - also um Zuteilung einer netz-
werkweiten Adresse -und um den Schliis-
sel, mit dem der Verkehr zwischen Netz-
werkteilnehmern verschliisselt ist. Die
Schliisseliibergabe ist der kritische Mo-
ment. Jeder, der wihrend eines Aufnah-
mevorgangs den Funkverkehr abhort,
konnte den Schliissel mithoren und spater
alle Nachrichten entschliisseln oder selbst
giiltige Nachrichten verschicken.

Universalschliissel
Da fast alle Zigbee-Gerite keine Bedien-
elemente, kein Display und keine Res-
sourcen fiir aufwendige kryptografische
Rechenoperationen haben, brauchte man
eine Losung, die etwas sicherer als eine
Klartextiibertragung des Netzwerkschliis-
sels ist, dem Benutzer aber keinen Auf-
wand bereitet. Die Losung ist ein einheit-
licher Master-Key. Den bekommen Her-
steller nur, wenn sie Mitglied der Zigbee
Alliance werden und sich zur Geheimhal-
tung verpflichten - seit Jahren findet man
ihn allerdings im Internet. Dieser Schliis-
sel wird nur fiir die verschliisselte Uber-
mittlung des Netzwerk-Keys verwendet.
Weil man den Schliisselaustausch also ge-
trost als unsicher bezeichnen kann, gibt es
noch eine physische Sicherung: Die Gera-
te senken wahrend der Aufnahmephase
die Sende- und Empfangsleistung und be-
werten anhand der Verbindungsqualitit,
ob das Gegeniiber in der Néhe ist. Daher
muss der Nutzer seine Zigbee-Glithlampe
zum Anlernen direkt neben die Bridge
legen.

Ein Angreifer miisste sich also zum
richtigen Zeitpunkt, ndmlich wenn der
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Aufnahme-Modus aktiv ist und ein Gerat
angelernt wird, am besten in der Wohnung
befinden, um den Schliissel abzuhoren. Ist
der Netzwerkschliissel erst mal tibertragen,
ist Zigbee vergleichsweise sicher. Alle
Nachrichten werden mit AES-128 ver-
schliisselt. Replay-Attacken, also das Auf-
zeichnen und Abspielen einer Nachricht,
werden durch Counter verhindert, die nach
einer Nachricht erhoht werden. Doppelte
Nachrichten werden verworfen.

Das Zuriicksetzen in den Werkszu-
stand 16sen die Hersteller unterschiedlich,
und der Benutzer muss einen Blick in
die Bedienungsanleitung werfen. Einige
Gerite brauchen einen Befehl von einer
Fernbedienung oder des Coordinators,
der auch mit sehr kleiner Sendeleistung
verschickt wird. Andere Gerite miissen
flinf oder sechs Mal hintereinander an-
und ausgeschaltet werden.

Einheitssprache

Nach dem Abschluss der Aufnahmepro-
zedur konnen sich Gerite im Netz unter-
einander Uber die 16-Bit-Kurzadresse er-
reichen und Nachrichten schreiben.

Was die Nachrichten enthalten, hiangt
von der Art des Gerits ab. Damit Zigbee-
Produkte auch iiber Herstellergrenzen
miteinander arbeiten konnen, hat man
sich zunichst auf Nutzungsprofile geei-
nigt. Lampen, Schalter und Licht-Fernbe-
dienungen fielen in das Profil ,,Zigbee
Light Link“. Hier werden Nachrichten fiir
Helligkeit, An/Aus, Farbtemperatur oder
Farbmischung spezifiziert. Andere Pro-
dukte aus dem vernetzten Zuhause fielen
in das ,,Home Automation Public Appli-
cation Profile“. Diese Spezifikation listet

Zigbee-Netz
im Haushalt

Gerate, die standig mit

Zigbee | Know-how

zum Beispiel Steckdosen, Sensoren, Tiir-
schlosser und Heizkorperthermostate und
passende Bedienteile auf. Aber auch Lam-
pen konnten nach dieser Spezifikation ar-
beiten. Fiir den Anwender war das frus-
trierend, weil nicht jedes Zigbee-Produkt
mit allen Geraten kompatibel war. Abhilfe
soll Zigbee 3.0 schaffen, das 2015 spezifi-
ziert wurde. Die Profile wurden zusam-
mengefasst, gleichzeitig ist Zigbee 3.0 ab-
wiartskompatibel zu Light Link und dem
Hausautomations-Profil. Seit Anfang 2018
unterstlitzt die weitverbreitete Hue-
Bridge (Version 1und 2) Zigbee 3.0, IKEAs
Tradfri-Lampen sprechen weiter Light
Link und bleiben kompatibel.

Probleme l6sen

Wie jede Ubertragung per Funk ist auch
Zigbee anfillig fiir Storungen. Der Fre-
quenzbereich bei 2,4 GHz ist mit WLAN
und Bluetooth schon stark frequentiert.
Stort etwas, bringt ein Kanalwechsel auf
einen der anderen 25 Kanile meist Besse-
rung. Optimieren kann man auch den
Empfang: Wer alle Ecken seines Hauses
mit Zigbee erreichen will, sollte in jedem
Raum einen Router platzieren - zum Bei-
spiel in Form eines Leuchtmittels. Der kon-
ventionelle Lichtschalter sollte dann aber
stillgelegt werden, damit niemand wichtige
Knotenpunkte des vermaschten Netzwerks
ausknipsen kann. Wer Probleme mit der
Steuerung iiber die App des Herstellers
hat oder mit dem Funktionsumfang nicht
zufrieden ist, findet auf Seite 164 eine
Bridge im Eigenbau. (jam@ct.de) c&

Spezifikationen und Standard:
ct.de/yxnm
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