SD-Karte formatiert

Ich habe die Speicherkarte meiner Digi-

talkamera formatiert, ohne vorher die
Fotos auf den PC zu ziehen. Was kann ich
tun?

Zunachst: Vermeiden Sie jeden Schreib-

zugriff auf die Speicherkarte, sei es durch
Ihre Kamera oder durch den PC! Jede Datei,
die Sie auf die Karte speichern, kann die Spei-
cherzellen Uberschreiben, in denen zuvor
noch wiederherstellbare Daten lagen.

Zur Datenrettung unter Windows bietet
sich etwa das kostenlose Tool Recuva an. Fir
Uberformatierte Datentrager ist dabei die Op-
tion ,Tiefensuche” notig. Damit grast das Pro-
gramm den gesamten Datentrdger nach typi-
schen Dateiformaten ab, indem es nach Hea-
der-Informationen von Dokumenten, Bildern
und so weiter sucht. Die Funde bekommen
eine Zustandsbewertung. Ist der Zustand
einer Datei ,exzellent”, wurde sie nicht zwi-
schenzeitlich anderweitig Gberschrieben und
kann im Regelfall problemlos wiederher-
gestellt werden. Sehr wahrscheinlich wird
Recuva auch Dateien finden, die Sie schon vor
der versehentlichen Formatierung geldscht
hatten. Ein plattformunabhéngiges Tool zur
Datenrettung ist PhotoRec von CGSecurity,
allerdings ist dessen Textkonsolen-Oberflache
in der Bedienung etwas sperrig.

Egal, welche Rettungssoftware Sie nutzen:
Installieren Sie die Software niemals auf dem
Datentrager, von dem Sie Daten retten
mochten! Das Risiko ist zu grof3, mit der In-
stallation genau die Speicherbldcke zu Uber-
schreiben, in denen die wichtigen Daten
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gelegen haben. Aus dem gleichen Grund
verbietet es sich, als Sicherungsziel fur die
Datenrettung das betroffene Laufwerk selbst
anzugeben.

Damit Tools wie Recuva oder PhotoRec
funktionieren, muss die Speicherkarte am PC
als Wechseldatentréager eingebunden sein.
Manche Kamera-Modelle ermdglichen den
Zugriff auf die Karte per USB allerdings nur
Uiber das Media Transfer Protocol (MTP) - die
Rettungssoftware kann damit nichts anfan-
gen. Verwenden Sie in einem solchen Fall
einen handelstiblichen USB-Kartenleser.

AuBerdem funktioniert das Ganze nur,
wenn eine sogenannte Schnellformatierung
erfolgt ist, denn dabei wird nur der Verwal-
tungsbereich der Partition neu geschrieben;
der eigentliche Datenbereich bleibt unange-
tastet. Bei einer vollstandigen Formatierung
sind alle Daten verloren.

Papierkorb geleert

Ich habe die falschen Dateien in den Pa-

pierkorb geschoben und das erst ge-
merkt, nachdem ihn geleert habe. Wie kriege
ich die Dateien zuriick?

Die Datenbldcke, in denen die soeben

geldschten Dateien liegen, werden da-
durch zwar nicht Uberschrieben, aber zum
Wiederbeschreiben fiir das Betriebssystem
freigegeben. Wichtig ist daher zundchst, dass
auf dem Datentrdger keine Schreibvorgange
mehr ausgefiihrt werden. Moderne Betriebs-
systeme schreiben im Hintergrund quasi lau-
fend irgendwelche Daten auf die Systemfest-
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platte. Wenn es also etwa um die Windows-
Partition geht, sollten Sie den Rechner unver-
zlglich hart ausschalten. Ein reguldres He-
runterfahren tate es im Prinzip auch, birgt
aber das Risiko, dass dabei etwa anstehende
Windows Updates installiert werden -, was
Festplattenbereiche tiberschreiben kénnte,
in denen sich just Ihre wichtigen Daten be-
finden. Ob Sie das Risiko eingehen méchten,
mussen Sie selbst entscheiden.

SchlieBBen Sie die Festplatte mittels eines
USB-Adapters an einen anderen PC an. Wenn
Sie den PC zuvor hart ausgeschaltet haben,
erscheint dann mdoglicherweise ein Dialog-
fenster mit dem Hinweis, dass der ange-
schlossene Datentrager fehlerhaft sein konn-
te. Das Angebot, ihn zu Uberprifen und
eventuell zu reparieren, sollten Sie ausschla-
gen, denn auch dabei wird geschrieben.

Das Wiederherstellen kénnen Sie bei-
spielsweise mit Recuva (siehe ,SD-Karte for-
matiert”) erledigen. Die Option zur ,Tiefen-
suche” ist in der Regel nicht nétig, wenn der
Datentrager nicht formatiert wurde.

Festplatte hiniiber?

Ich habe Daten verloren. Kann ich mei-
ner Festplatte noch trauen oder ist sie
defekt?

Mechanische Schdaden machen sich bei

Magnetfestplatten oft durch ungewohn-
te Gerdausche bemerkbar - jedes Klicken oder
Schleifen, das Sie von lhrer Festplatte vorher
noch nicht vernommen haben, ist ein
schlechtes Omen. Ist die Platte akustisch un-
auffallig, kénnen Sie mit Tools wie HDTune
oder CrystalDiskinfo das SMART-Protokoll
auslesen. Darin protokolliert die Festplatte
ihren Gesundheitszustand. Sektorfehler auf
der Festplatte machen sich etwa mit Werten
groBer null fur ,Reallocated Sectors” und
,Pending Sectors” bemerkbar (in Crystal-
Diskinfo irrefiihrend ,aktuell schwebende
Sektoren” genannt).

Viele andere SMART-Werte werden von
den Festplattenherstellern unterschiedlich
befillt. So kénnen etwa Werte gréBer null fur
»Raw Read Errors” und ,Write Errors” ein Indiz
fur Probleme mit den Kopfen sein, miissen es
aber nicht zwingend. Die meisten SMART-
Tools markieren kritische Messwerte farbig.
HDTune ist zudem in der Lage, unabhdngig
von den SMART-Messwerten die Daten-
trageroberflaiche nach Sektorfehlern abzu-
scannen. Das kann je nach FestplattengroBRe
einige Stunden dauern.
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Signalfarbe Gelb bei Sektor-Messwerten: Das verheif3t

nichts Gutes.

USB-Stick hiniiber?

Ich kann meinen USB-Stick nicht mehr
lesen. Ist da noch was zu machen?

Bei Flash-Medien ist das Fehlerbild oft

eindeutiger als bei Festplatten. Wenn lhr
Rechner beim Anschlieen eines USB-Sticks
oder einer SSD hangt oder einfriert, schlicht
gar nichts erkennt oder Sie bittet, in das an-
geschlossene Laufwerk einen Datentrager
einzulegen, kénnen Sie von einem Hard-
waredefekt ausgehen. Falls Sie hingegen die
Aufforderung bekommen, den Datentrager
zu formatieren, um ihn verwenden zu kon-
nen, sollten Sie das auf keinen Fall tun, wenn
Sie noch Daten retten méchten. Die Fehler-
quelle kann dann zwar ebenfalls ein defekter
Chip sein. Oft ist aber nur die Dateizuord-
nungstabelle (FAT) verkorkst und die Daten
lassen sich mit Programmen wie TestDisk
oder PhotoRec retten.

Datentrager-Image notig?

Ich habe gehdrt, man solle vor jeglichen

Rettungsversuchen ein Eins-zu-eins-
Image der Festplatte ziehen und versuchen,
die Daten dann aus diesem zu retten. Ist der
Aufwand echt nétig?

Ein Image istimmer dann eine gute Idee,

wenn Sie vorhaben, auf den zu retten-
den Datentrdger zu schreiben — etwa um mit
TestDisk eine Partitionstabelle zu reparieren.
Auflerdem empfiehlt es sich, wenn Daten
von einem beschadigten Datentréger geret-
tet werden mussen. Bei defekten Magnet-
festplatten birgt jeder weitere Betrieb das
Risiko, etwa durch winzigste Partikel im Ge-
hause die Lesekopfe und die Datentrager-
oberflache immer starker zu beschadigen. Je
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tungspflicht.

Die Festplatte unterliegt

natlrlich der Gewahr-
leistung, nicht aber Ihre
Daten. Verpflichtet ist der
Handler deshalb nur, Ihnen das zu verschaf-
fen, was Ihnen laut Kaufvertrag zusteht, also
eine voll funktionsfahige Festplatte. Fir Ihre
Daten gilt: Existiert kein Backup, sind sie
nicht wichtig.

SMART-Werte bei USB-
Festplatten

Das SMART-Protokoll meiner externen

USB-Festplatte ldsst sich nicht auslesen —
Tools wie HDTune zeigen unter ,Health”
nichts an. Was mache ich falsch?

Vermutlich gar nichts. Das Auslesen der

SMART-Daten gelingt nur, wenn der Chip,
der eine SATA-Festplatte an USB anbindet,
USB Attached SCSI (UASP) unterstiitzt.

Um trotzdem an die SMART-Werte zu
kommen, kdnnen Sie die Festplatte aus dem
USB-Gehduse ausbauen und an einen inter-
nen SATA-Anschluss eines normalen Desk-
top-PC anschlieBen. Beachten Sie aber, dass
dabei eine moglicherweise bestehende Her-
stellergarantie und/oder Gewdhrleistung
erléschen kann. Aullerdem gibt es externe
Festplatten, in denen kein SATA-Laufwerk
steckt. Stattdessen sitzt die USB-Buchse di-
rekt auf der Controllerplatine des Laufwerks.

Einschicken oder Anbieter
vor Ort?

Ich traue mich nicht selbst an die Daten-
rettung heran. Nachher mache ich noch
einen Fehler und alle Daten sind wirklich
weg. Aber muss ich den Datentrdger dafur
wirklich zu einer Firma wie Kroll Ontrack ein-
schicken? Es gibt doch auch Anbieter vor Ort.
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Bei logischen Datenverlusten, etwa

durch versehentliches Loschen oder For-
matieren, und bei einfacheren physischen
Schéaden bietet sich es durchaus an, die Plat-
te zum lokalen Datenretter zu tragen. Kniff-
ligere Falle, zum Beispiel bei Datenrettung
von raren Festplattenmodellen oder RAID-
Systemen, konnen bei grofen Datenret-
tungsfirmen besser aufgehoben sein, da
diese oft ein breiteres Know-how und die
groBere Ersatzteilpalette am Lager haben.

Kosten fiir Datenrettung

Mit welchen Kosten kann ich fir eine
professionelle Datenrettung rechnen?
Gibt es Festpreise?

Die meisten Datenrettungsfirmen erstel-
len Kostenvoranschldge, teils kosten-
pflichtig. Pauschalpreise bilden die Ausnah-
me und sind gelegentlich in Kooperation mit
Handelsketten erhéltlich. So bietet etwa Sa-
turn in Zusammenarbeit mit Kroll Ontrack
einen Pauschalpreis von rund 600 Euro fur
die Rettung der Daten einer Festplatte.
Wenn Sie ein solches Angebot ins Auge
fassen, sollten Sie sich genau dartber infor-
mieren, ob die Datenrettung zum Fixpreis
gegenliber dem reguldren Service des
Dienstleisters Einschrankungen unterliegt.
Méglicherweise wird Ihre Festplatte pauschal
als unrettbar deklariert, wenn etwa ein
besonders schwerer mechanischer Schaden
vorliegt oder wenn nur wenige Daten geret-
tet werden konnen.

Daten von SSD geloscht

Ich habe eine sehr groRe Menge wichti-

ger Fotos von meiner SSD in den Papier-
korb geschoben und diesen dann geleert.
Das waren zig Gigabytes, aber Programme
wie PhotoRec oder Recuva kénnen absolut
nichts mehr retten. Besteht da noch Hoff-
nung?

Wahrscheinlich hat die Trim-Funktion zu-
geschlagen, die nach dem Léschen von
Dateien die betroffenen Flash-Blocke der SSD
leert und freigibt. In einem solchen Fall sind
die Daten unwiederbringlich verloren, auch
wenn das Betriebssystem die fraglichen Bl6-
cke noch gar nicht anderweitig befiillt hat.
Oftmals wird das Trim-Kommando nicht
sofort nach dem Loschen einer Datei ausge-
fuhrt, sondern es kénnen Minuten bis Stun-
den vergehen, bis es so weit ist. Deshalb ist
in solchen Fallen zligiges und gezieltes Han-
deln angesagt: Schalten Sie lhren PC unver-
zlglich ab und starten Sie ein Betriebssys-
tem, mit dem Sie die SSD im Nur-Lese-Modus
einbinden kdnnen, etwa ein Live-Linux. Ver-
suchen Sie dann, die gel6schten Fotos bei-
spielsweise mit PhotoRec zu retten — wie im
Artikel ab Seite 156 in 't 24/14 beschrieben.
(jss@ct.de)

€€ Rettungs-Tools: ct.de/ymdw
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