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Die Macht der Drohnen

Das Wettriisten bei bewaffneten UAVs hat begonnen

Lander wie Israel und die USA nutzen
sie langst - Deutschland, Frankreich
und Italien wollen sie ebenfalls:
unbemannte Luftfahrzeuge, die sich
mit Waffen bestiicken lassen. Anfang
Juni diskutierten Experten aus Militar,
Forschung und Industrie in Bonn liber
Einsatzszenarien und Entwicklungs-
perspektiven solcher Unmanned
Aerial Vehicles.

D ie beeindruckendsten Bilder des zweita-
gigen Forums ,Unmanned Vehicles V*
gab es ganz am Schluss zu sehen: André Hai-
der vom NATO-Forschungszentrum JAPCC
(Joint Air Power Competence Center) in Kal-
kar zeigte eine von der britischen Flugsiche-
rung NATS (National Air Traffic Services)
erstellte Zeitrafferanimation des internatio-
nalen Luftverkehrs Giber 24 Stunden. Darin
erscheinen die Luftkorridore als dicht ge-
sponnenes Netz aus feinsten Fasern, in
denen sich rund um die Uhr unzahlige Licht-
punkte bewegen - die Flugzeuge.

Hier, erkldrte Major Haider, sollen sich also
kuinftig unbemannte Flugzeuge einfadeln -
sicher und zuverldssig nach vorgegebenen
Regeln. Es sei zwar schon und gut, dass bei-
spielsweise der hoch fliegende UAV-Aufkla-
rer ,Euro Hawk” bei Stérungen der Funkver-
bindung in der Lage sein soll, eine autonome
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Notlandung hinzulegen, sagte Haider. Aber
den reguldren Flugbetrieb dafiir jedes Mal
um das betreffende Gebiet herumzuleiten,
sei etwas zu viel verlangt.

Spuren des Euro-Hawk-Debakels

Die Beschaffung des Euro Hawk, der auf dem
Global Hawk des US-Herstellers Northrop
Grumman basiert und mit dem europdischen
Aufklarungssystem ISIS zur Uberwachung von
Funkverkehr und Radarsignalen (SIGINT) aus-
gestattet werden sollte, war Mitte 2013 ge-
stoppt worden. Nachdem bereits Kosten von
mehreren hundert Millionen Euro angefallen
waren, wurde bekannt, dass sich offenbar nie-
mand um die Zulassung flr den Betrieb im
kontrollierten Luftraum gekiimmert hatte.

Fur jeden Ubungsflug hatten deshalb
grof3e Gebiete des zivilen Luftverkehrs ge-
sperrt werden mussen. Das Video von Haider
demonstrierte den Teilnehmern des UAV-Fo-
rums, das Anfang Juni von der Deutschen
Gesellschaft fir Wehrtechnik (DWT) in der
Stadthalle von Bad Godesberg abgehalten
wurde, sehr eindringlich die Realitat.

Auch andere Referenten beschéftigten
sich mit Problemen der Zulassung von unbe-
mannten Flugsystemen und unterstrichen
damit, dass das Debakel um den Euro Hawk
Spuren hinterlassen hat. Zugleich dampften
sie Erwartungen einer raschen Lésung. Im-
merhin gehe es darum, mit unbemannten
Flugsystemen den Sicherheitsstandard be-
mannter Flugzeuge zu erreichen, betonte

Der Luftraum Uiber Europa ist in stark frequentierte Flugkorridore eingeteilt.
Miissen UAVs aus zwanzig Kilometern Hohe zur Notlandung ansetzen, hat das
erhebliche Auswirkungen auf den zivilen Luftverkehr.
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Dirk-Roger Schmitt vom Deutschen Zentrum
far Luft- und Raumfahrt (DLR).

Als ZielgréRe stellte er 1,5 x 1078 Kollisio-
nen pro Stunde in den Raum, die nicht Gber-
schritten werden durften. Schmitt raumte al-
lerdings auch ein, dass es nicht leicht sei, die
Einhaltung eines solchen Kollisionsrisikos zu-
verldssig nachzuweisen. Die Regeln fiir unbe-
mannte Systeme mussten aber nicht unbe-
dingt exakt die flr den bemannten Flugver-
kehr nachbilden. Solange nur wenige fernge-
steuerte Flugzeuge unterwegs seien, sei
etwa denkbar, sie zundchst in einer gro3eren
,Sicherheitsblase” fliegen zu lassen.

Daruiber hinaus bleiben die Probleme im
nicht kontrollierten Luftraum, in dem sich
auch die vielen kleinen Drohnen (Mini-UAVs)
bewegen, verdeutlichte Schmitt. Hier seien
europdische Regelungen noch in weiter
Ferne. Ohnehin fallen unbemannte Flugkor-
per mit einem Gewicht unter 150 Kilogramm
derzeit unter nationales Recht. Europaische
Regelungen greifen erst bei schwereren
Drohnen - diese sind bislang aber noch nicht
ausformuliert. Die unterschiedlichen natio-
nalen Standards erschweren den Marktzu-
gang, bemerkte Norbert Tranapp von der
Firma IABG, einem Analyse- und Testspezia-
listen fir die Luft- und Raumfahrt. Tranapp
sieht aber eine zunehmende Konvergenz bei
den Zulassungsverfahren.

In Deutschland ist der Betrieb von Droh-
nen restriktiv geregelt: Flugkorper tber
25 Kilogramm sind grundsatzlich verboten,
ebenso der Flugbetrieb ohne direkte Sicht
des Piloten auf das Fluggerat. Fur kleinere
Drohnen muss grundsatzlich eine Betriebser-
laubnis eingeholt werden; lediglich der Be-
trieb im Rahmen von Sport und Freizeit ist
unter der Modellfluglizenz genehmigungs-
frei. Fabian Mock vom Luftfahrtamt der Bun-
deswehr (LufABw) machte am Beispiel der
Luftrettung deutlich, dass diese strengen Re-
geln nicht Ubertrieben seien. So hatte der
ADAC erst im Friihjahr vor einem steigenden
Kollisionsrisiko gewarnt, da immer mehr pri-
vat betriebene Minidrohnen die Flugbahnen
der Rettungshubschrauber kreuzen.

LufABw-Hauptmann Oliver Hirling beton-
te die Bedeutung kleinerer UAVs fur das Mili-
tér. Die meisten der aktuell eingesetzten
Drohnen seien leichter als 150 Kilogramm,
erreichten aber zum Teil Geschwindigkeiten
von bis zu 400 km/h. Der Erteilung von Aus-
nahmegenehmigungen fir den militarischen
Betrieb im Rahmen von Musterzulassungen
steht Hirling skeptisch gegentiber. Zum
einen seien die Design-Moglichkeiten bei mi-
litdrischen und insbesondere unbemannten
Flugzeugen erheblich vielféltiger als bei zivi-
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Der ,Global Hawk” von Northrop
Grumman ist das bislang gro3te
militérische UAV, das in Serie gebaut
wird. Die Zukunft der europdischen
Variante ,Euro Hawk” ist weiter
ungewiss.

len Maschinen, die sich alle mehr oder weni-
ger dhnelten. Zum anderen misse ein vollig
anderes Sicherheitskonzept beachtet wer-
den: Wahrend in der bemannten Luftfahrt
der Schutz von Personen an Bord Prioritat
habe, gehe es bei unbemannten Flugsyste-
men in erster Linie darum, Menschen am
Boden zu schiitzen. Musterzulassungen
konnten daher nur ein Mosaikstein bei der
Integration unbemannter Flugzeuge in den
Luftraum sein, schlussfolgerte Hirling.

Die Riistungsspirale dreht sich

Diskussionen zur Sicherheit von Mini-UAVs
drehen sich aber langst nicht mehr nur um
den Schutz vor Unglucksféllen, sondern zu-
nehmend auch um gezielte Angriffe. Chri-
stian Jager von der Elektroniksystem- und
Logistik-GmbH (ESG) in Furstenfeldbruck
hob hervor, dass Mini-Drohnen inzwischen
sehr weit verbreitet seien. Fir den Schutz
empfindlicher Bereiche wie etwa Gefangnis-
se, Atomkraftwerke oder 6ffentliche Veran-
staltungen gebe es aber bislang kaum Kon-
zepte. Wenn die Drohne bemerkt werde, sei
es in der Regel bereits zu spat. Einzelne Ab-
wehrmalinahmen wie starke Wasserstrahlen
oder das Auswerfen von Netzen seien daher

36

Bild: Northrop Grumman

nicht effektiv. Vielmehr mussten Abwehrstra-
tegien modular auf den jeweiligen Kunden
zugeschnitten werden. Details wollte Jager
nicht verraten; spezielle Abfangdrohnen
(Anti-Drohnen-Drohnen) seien aber durch-
aus eine realistische Perspektive, sagte er.

Auch Igor Tchouchenkov vom Fraunhofer-
Institut fir Optronik, Systemtechnik und Bild-
auswertung (IOSB) wies darauf hin, dass
Mini-UAVs leicht zu tarnen und schwer zu
orten seien, da sie in der Regel nur wenig
Metall enthielten. Deshalb sei eine spezielle
Luftkontrolle in niedrigen Hohen kiinftig
ebenso nétig wie die Entwicklung von ,sanf-
ten” und ,harten” Gegenmaf3inahmen. Eine
sanfte GegenmafBBnahme konnte zum Bei-
spiel die Stérung der Funkverbindung oder
eine Manipulation des GPS-Signals sein. Eine
harte MalBnahme wdre der Abschuss bezie-
hungsweise die Zerstérung des UAV. Bedro-
hungen durch Drohnen enden nicht bei un-
befugtem Ausspionieren, stellte Tchouchen-
kov klar. Ein Mini-UAV kdnne auch eine
Sprenglandung transportieren und damit
etwa auf einem Fahrzeug landen.

Sprachregelung

Die Diskussionen tber DefensivmaBnahmen
in Verbindung mit Bewaffnung zeigen, dass
das von Kritikern beflirchtete Wettriisten bei
unbemannten Flugsystemen bereits in Gang
gekommen ist. Vor diesem Hintergrund fiel
umso deutlicher auf, mit welcher Offenheit
beim DWT-Forum inzwischen Uber die Be-
waffnung unbemannter Systeme gespro-
chen wird.

Wéhrend unter den Verteidigungsminis-
tern Karl-Theodor zu Guttenberg und Thomas
de Maiziere noch die Sprachregelung galt, die
4Wirkfunktion” moglichst aus der Debatte
herauszuhalten, formuliert Guido Brendler
vom Ristungskonzern MBDA heute unum-
wunden: ,Wirkung macht Streitkrafte rele-
vant.” Brendler beruft sich dabei auf Bundes-
kanzlerin Angela Merkel, der zufolge es eine
Akzeptanz fur ,Beobachtungsdrohnen, die
eventuell bewaffnet werden kdnnen” gebe.

MBDA hat daftir auch schon Lésungen
parat — etwa Lenkflugkérper wie die 51 Kilo-
gramm schwere Luft-Boden-Rakete ,Dual
Mode Brimstone” mit einer Reichweite von
15 Kilometern. Mit ihrem Laser- sowie einem

Die Bundeswehr
hat bereits
mehrere Drohnen
in ihren Bestanden.
Das Kleinfluggerat
fur Zielortung
(KZO) hat eine
Aufklarungs-
reichweite von

65 Kilometern

und kann bis zu
210 km/h schnell
fliegen.
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Flir den unbemannten Hubschrauber

TANAN von Airbus Defence & Space gibt
es inzwischen auch eine passende Luft-
Boden-Rakete.

Radarsuchkopf sieht sie nicht nur den Laser-
spot, mit dem das Ziel markiert wird, sondern
auch das Ziel selbst. Eine kleinere Variante, die
auch der nur 4,30 Meter lange TANAN-Hub-
schrauber von Airbus tragen konnte, ist
die 7 Kilogramm schwere Enforcer-Air, deren
1-kg-Gefechtskopf allerdings nur gegen Per-
sonen und leicht gepanzerte Fahrzeuge ein-
gesetzt werden kann.

Kooperation gefragt

Ob bewaffnet oder nicht: UAVs sollen kiinftig
auch kooperieren — sowohl untereinander als
auch in Teams mit Menschen. Mirco Alpen
von der Helmut-Schmidt-Universitat in Ham-
burg verdeutlichte das Konzept in einer kur-
zen Animation: Drei Quadrokopter patrouil-
lierten durch einen Flur und teilten sich auf
abzweigende Génge auf. Die neuentwickelte
Plattform ,Airshark Technology Carrier”
(ATC 3.0) berechnet dabei die erforderlichen
Navigationsstrategien. Jeder Quadrokopter
kann bis zu einer Stunde in der Luft bleiben
und hat ausreichend Rechenkapazitdt an
Bord, um die Daten von vier Kameras in Echt-
zeit zu verarbeiten. Ziel ist es, Teams von drei
bis finf Flugrobotern das Innere von Gebau-
den autonom erkunden zu lassen, ausschlief3-
lich gestutzt auf die bordeigene Sensorik.
Andere Herausforderungen stellt die Ko-
operation heterogener Roboter — etwa zwi-
schen Bodenfahrzeugen und fliegenden Platt-
formen. Janko Petereit vom Fraunhofer I0SB
prasentierte in Bonn das Projekt SENEKA, bei
dem ein ganzes Netzwerk von Sensoren,
Kommunikationskomponenten und Robotern
zum Einsatz kommt. SENEKA soll die Aufkla-
rung in Katastrophengebieten erleichtern und
die Suche nach Opfern und Gefahrenquellen
beschleunigen. Dazu werfen Flugroboter
unter anderem ,Sensorkugeln” von der Groé3e
eines Tennisballs ab. Die Kugeln sind mit
einem Vibrationsmotor ausgestattet, der zu-
fallige Bewegungen erzeugt, wodurch sich die
Kugeln selbst den Weg zu schwer erreichba-
ren Stellen in den Trimmern bahnen. Finden
Uberlebende einen Sensorball, kénnen sie
eine SOS-Funktaste betdtigen und werden
vom Sensornetzwerk geortet.  (pmz@ct.de)

¢t Zeitrafferanimation: ct.de/yzxm
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