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Kabelbruch

Schwerwiegende Sicherheitsliicken

bei Kabel Deutschland

Durch Schwachstellen im Netz von
Kabel Deutschland hatten Angreifer
die Anschliisse der fast drei Millionen
Breitbandkunden (ibernehmen und
sogar die vom Provider verordneten
Zwangsmodems manipulieren
konnen - vermutlich seit Giber

zehn Jahren.

as Kabel-Deutschland-Netz stand bis vor

kurzem sperrangelweit offen: Durch Ver-
sdaumnisse bei der Absicherung konnte man
nicht nur die Telefonanschlisse der Kunden
kapern, sondern auch liber ein Wartungsnetz
in deren lokale Netze einsteigen - etwa, um
den Internetverkehr zu belauschen oder
Rechner anzugreifen.

Alles begann mit einer zufdlligen Ent-
deckung des Linux-Entwicklers Alexander
Graf. Er wollte eine eigene Fritzbox als VolP-
Telefonanlage am Kabel-Deutschland-An-
schluss einsetzen, jedoch hat der Provider
die dazu nétigen VolP-Zugangsdaten unter
Verschluss gehalten. Graf wollte sich nicht
damit abfinden, seine Telefone an das vom
Provider gestellte Zwangsmodem anschlie-
Ben zu missen. Also versuchte er, die Daten
aus dem Provider-Modem zu extrahieren.
SchlieBlich fand er einen Weg, auf das Em-
bedded-Linux des Modems zuzugreifen und
kam so auch an seine Zugangsdaten.

Wartungsnetz stand offen

Doch hier ist die Geschichte noch nicht zu
Ende: Als er sich in dem Embedded-System
umsah, stieB er auf eine Netzwerkverbin-
dung namens wan0, die fur den Nutzer im
Normalbetrieb unsichtbar ist. Es handelt sich
um das Wartungsnetz des Providers, iber
das er etwa im Support-Fall aus der Ferne auf
das Modem zugreifen kann. Graf fand
heraus, dass er dort nicht allein ist: Uber das
versteckte Netz konnte er ungehindert die
Modems anderer Kunden unter anderem via
Telnet ansprechen. Ein Login als Wartungs-
techniker scheiterte allerdings zunéchst an
einer Passwortabfrage.

Das sollte jedoch kein Hindernis sein: Graf
entdeckte im Dateisystem seines Modems
namlich auch das dazugehdrige Kennwort
im Klartext. Es zeigte sich, dass man damit
auf andere Kabel-Deutschland-Modems ad-
ministrativ zugreifen konnte. Die Modems
waren also nicht nur tGber andere Kunden-
anschlusse erreichbar, sondern fatalerweise
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auch noch alle mit dem gleichen Passwort
geschitzt. Uber diese Wartungs-Shell hitte
man beliebige Linux-Binaries in die Modems
einschleusen kénnen. So ware es méglich
gewesen, den Datenverkehr mitzuschnei-
den, zu manipulieren oder Gerate im Heim-
netz der Kunden anzugreifen.

Ubernahme fremder Anschliisse

Dariber stellte sich heraus, dass auch die so-
genannte Provisionierung unzureichend ge-
schitzt war, Uber die der Provider die VolP-
Zugangsdaten an die Modems verteilt. Mit
Modem-Zugriff konnte man die Konfigura-
tionsprofile anderer Kunden abrufen und
damit ihren Telefonanschluss tbernehmen.
Mit bosen Absichten hétte man so Anrufe in
fremdem Namen sowie hochpreisige Telefo-
nate zu Premium-Diensten fiihren kénnen.

Das Unternehmen hatte offenbar nicht
damit gerechnet, dass sich jemand Zugriff
auf das Zwangsmodem verschaffen und so
einen tiefreichenden Einblick ins System er-
halten kdnnte. Dabei ist die Vorgehensweise
von Alexander Graf wahrlich nicht auBerge-
wohnlich und in Bastlerkreisen durchaus tb-
lich. Nachdem sich Graf einen Uberblick tiber
das Ausmald des Sicherheitsproblems ver-
schafft hatte, wollte er den Provider dartber
in Kenntnis setzen, dass dringender Hand-
lungsbedarf besteht.

c’'tinformiert Vodafone

Er setzte sich mit c't in Verbindung, mit der
Bitte, die relevanten Details an Kabel
Deutschland, das inzwischen zu Vodafone
gehort, weiterzugeben. Nachdem wir das
Problem verifiziert hatten, informierten wir
den Provider Anfang November lber den
Ernst der Lage. Das Unternehmen versprach,
der Sache auf den Grund zu gehen. Zwi-
schenzeitlich hatte der Provider seine War-
tungszugange laut Graf von Telnet auf SSH
umgestellt — das sorgte allerdings nur
bedingt flr Sicherheit, da das genutzte
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SSH-Passwort unzureichend geschiitzt im
Modem gespeichert wurde.

Am 10. Dezember erklarte das Unterneh-
men schlieBllich, dass die Schwachstellen ge-
schlossen wurden. ,Durch neue Schutzfilter
im Vodafone-Netzwerk sind die Modems -
und damit die Daten der Kunden - vor po-
tenziellem Missbrauch noch besser ge-
schitzt und erlauben ausschlieBlich die fir
unsere Kunden erforderliche Kommunika-
tion mit dem Netzwerk.” Tatsachlich blo-
ckiert Vodafone im Wartungsnetz nun den
TCP-Verkehr zwischen Kundenanschlissen.
Auch die Provisionierung wurde abgesichert.

Vodafone bestatigte gegenuber c't, dass
alle 2,8 Millionen Breitbandanschliisse des
Unternehmens betroffen waren. Angeblich
wurden die Schwachstellen bislang nicht
fur Angriffe missbraucht. Unsere Frage, wie
lange die Liicken in der Infrastruktur klafften,
blieb unbeantwortet. Moglicherweise existie-
ren die Probleme schon, seitdem es Internet
Uiber Kabel anbietet - also seit tiber zehn Jah-
ren. Auch wenn Vodafone die Probleme bei
Kabel Deutschland in den Griff bekommen
hat, ist die Lage weiter problematisch: Es dirf-
te im Nachhinein schwer nachweisbar sein,
dass ein Kunde tatsachlich einen bestimmten
Anruf getédtigt oder eine bestimmte Datenver-
bindung aufgebaut hat - schlieBlich hatten
auch Dritte vermutlich tiber Jahre hinweg auf
Anschluss und Modem zugreifen kdnnen. Fer-
ner entdeckte c't im Herbst, das zwei verbrei-
tete Zwangsrouter des Providers auch lokal
tiber WLAN angreifbar sind. Das Unterneh-
men hat daraufhin Sicherheits-Patches an 1,3
Millionen Gerate verteilt.

Alexander Graf plante bei Redaktions-
schluss, seine Forschungsergebnisse am
27. Dezember auf dem 32. Chaos Communi-
cation Congress (32C3) in Hamburg zu pré-
sentieren. Sobald es von Grafs Vortrag einen
Videomitschnitt gibt, werden wir ihn unter
dem c't-Link am Ende des Artikels hinter-
legen. (rei@ct.de)

¢t Mitschnitt 32C3-Vortrag: ct.de/y8q4
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