
INFORMATIONEN GEWINNEN  
MIT OSINT

Informationen aus öffentlichen Quellen sammeln 
und auswerten ist eine der gängigsten Praktiken 
eines Hackers. Wir stellen unterschiedliche Tools 
vor sowie eine Browsererweiterung, die OSINT-
Werkzeuge bündelt. Abgerundet wird das Kapi-
tel mit einem detaillierten Hack eines Pentesters, 
der hierfür einige der hier vorgestellten Werkzeu-
ge eingesetzt hat.
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HACKING AUSPROBIEREN  
SCHRITT FÜR SCHRITT

Am Beispiel von vorbereiteten Webservern  
lernen Sie, wie ein Hacker denkt, wie er vorgeht 
und welche Tools er benutzt. Außerdem stellen 
wir noch den Website-Sicherheitsscanner ZAP 
vor, dazu ein praktisches Beispiel aus der echten 
Welt, und klären rechtliche Fragen rund ums  
Hacking.
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MALWARE-TRICKS VERSTEHEN

Trojaner, Viren und andere Bazillen gehen  
ähnlich vor wie Hacker: Sie nutzen eine Sicher-
heitslücke aus, um sich im System einzunisten. 
Wer diese Tricks kennt, kann sich vor ihnen effek-
tiv schützen. Dazu erklären wir, wie Sie eine  
sichere Analyseumgebung einrichten und  
Schadcode untersuchen.
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